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Indledning

Forfattere: Mette Hjgllunds Schousboe og Jan Jeppesen.

Udger Finansforbundets GDPR-gruppe og har det daglige ansvar for
Finansforbundets GDPR-compliance - og drift.
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Emner

» Grundleeggende principper for behandling af personoplysninger
« Generelle rettigheder for ansggere og ansatte

« Behandling af oplysninger under rekrutteringsprocessen

« Behandling af oplysninger under anseettelsen

« Behandling af oplysninger efter ansaettelsen

« Kontrol af medarbejdere

« Overvagning

* Hjemmearbejdspladser

« Opsamling
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GDPR | anseettelsesretlig sammenheaeng

Databeskyttelsesforordningen, GDPR, geelder for alle former for behandling af
personoplysninger.

Der geelder de samme regler, uanset om man behandler skostgrrelse og e-
mailadresser i en online skobutik eller, om man behandler medarbejderdata i et
anseettelsesforhold.

Forordningen indeholder forskellige regler afhaengig af kategorierne af
personoplysninger der behandles samt, kategorierne af personer der behandles
oplysninger om.

Datatilsynet har udarbejdet en vejledning der omhandler behandling af
personoplysninger i ansaettelsesforhold, og det vil veere den vejledning, der er
indgangen til dette webinar.
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Generelt om arbejdsgivers behandling af
personoplysninger

Udgangspunktet er, at arbejdsgiver har lov til at behandle en lange raekke
oplysninger om medarbejdere bade far, under og efter anseettelsen.

Det vil ofte veere oplysninger om (ikke udtgmmende):

- navn, adresse, fgdselsdato, kontaktoplysninger (telefon, e-mail), uddannelse,
mus-samtaler, lgnindplacering, lgn, bankkonto, advarsler, afskedigelse, CV,
cpr-nr., pensionsforhold, skatteoplysninger, arbejdsopgaver, sygdomsperioder,
naer familie

Det juridiske grundlag for behandling vil ofte veere arbejdsgivers legitime interesse
eller arbejdsretslige forpligtelser til fx at udbetale lgn, administrere
anseettelsesforholdet (Databeskyttelseslovens § 12 stk. 1-3.), eller
Databeskyttelseslovens § 11 vedrgrende behandling af cpr-nr.
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Generelt om arbejdsgivers behandling af
personoplysninger

Arbejdsgiver kan desuden veere forpligtet til at behandle personoplysninger af
hensyn til arbejdstagers rettigheder i henhold til anden lovgivning

Det er fx i forhold til ansggning om sygedagpenge.

Kollektiv overenskomst: Fx standardoverenskomstens aftale om fagligt arbejde §
3, TR’s medvirken til samtaler om Ignnedseettelser, bortvisning og afskedigelse.

Et andet eksempel er oprettelse af pensionsordninger, tandforsikring,
ulykkesforsikring og lovpligtige arbejdsgiverforsikringer i gvrigt.
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Grundlaeggende
principper for behandling
af personoplysninger



alil

Behandles lovligt, rimeligt og gennemsigtigt

Oplysninger skal behandles lovligt, rimeligt og pa en made som er gennemsigtig

Personoplysninger ma alene behandles til udtrykkeligt angivne og legitime formal,
og oplysningerne ma ikke viderebehandles pa en made, der er uforenelig med det
oprindelige formal (formalsbegraensning).

Eksempel

En arbejdsgiver behandler navn og adresse pa sine medarbejdere, som led i
generel administration af anseettelsesforholdet.

Arbejdsgiver vil gerne videregive oplysningerne til en virksomhed, der, mod
medarbejderens egen betaling, tilbyder ydelser med rabat fx fithess ordninger.

Det vil ikke veere en behandling (i dette tilfeelde en videregivelse af oplysninger),
der kan siges at veere forenelig med det oprindelige formal. Arbejdsgiver vil veere
henvist til at finde et andet grundlag for at kunne videregive oplysningerne fx i
form af samtykke.
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Dataminimering

Dataminimering
De oplysninger, der behandles, skal veere relevante og begreenset til, hvad der er
nadvendigt i forhold til de formal, hvortil oplysningerne behandles.

Eksempel
En arbejdsgiver registrerer i forbindelse med ansaettelsen oplysninger om
medarbejdernes fritidsinteresser og medlemskaber af lokale idraetsklubber.

Det vil ofte ikke veere relevant i et ansaettelsesforhold eller ngdvendigt at vide,
hvilke fritidsinteresser medarbejderne har, eller informationer om deres
medlemskaber af idraetsklubber — med mindre det er med henblik pa at
arbejdsgiver kan betale kontingent.
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Ajourfgrte, opbevaringsbegraensning, sletning,
behandles sikkert

Oplysninger skal veere ajourfgrte
Oplysningerne skal veere ajourfgrte. Urigtige oplysninger skal som udgangspunkt
berigtiges eller slettes.

Opbevaringsbegraensning

Oplysningerne ma ikke opbevares laengere, end det er ngdvendigt. Det vil i farste
omgang veere op til arbejdsgiver at vurdere, hvor leenge det er ngdvendigt at
opbevare oplysningerne ud fra det formal, som de er indsamlet til.

Anonymiseres eller slettes
Nar formalet er ophgart, skal oplysningerne slettes eller anonymiseres.

Behandles sikkert
Og endelig skal behandling af oplysninger ske pa en made, der giver tilstraekkelig
sikkerhed og fortrolighed.
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Generelle rettigheder for
ansggere og ansatte
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Registrerede har en reekke rettigheder

Registrerede (ansgger, medarbejder eller tidligere medarbejder) ham en reekke centrale
rettigheder. De vigtigste er:

- Retten til at modtage oplysning om behandling af sine personoplysninger (oplysningspligt)
- Retten til at fa indsigt i oplysninger om en selv (indsigtsret)

- Retten til at fa urigtige oplysninger berigtiget (berigtigelse)

- Retten til at fa slettet oplysninger (sletning)

- Retten til at ggre indsigelse mod en i gvrigt lovlig behandling (indsigelse)

Hvilke oplysninger der behandles vil oftest fremga af virksomhedens persondatapolitik. Det er
et krav i forordningen, at arbejdsgiver aktivt har givet oplysningen fx ved at sende
persondatapolitikken ud til ansggere/medarbejdere, eller pa anden vis gjort det let tilgaengeligt
at tilga persondatapolitikken.

Overvejelse til derhjemme
"Kender du og dine kollegaer jeres virksomheds persondatapolitik for ansatte?”
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Oplysningspligt

Ud over kategorierne af oplysninger der behandles, skal der gives en raekke
yderligere oplysninger, det er fx:

- oplysning om dataansvarlig

- forméalene med behandlingen og de legitime interesser, som
personoplysningerne skal bruges til

- det forventede tidsrum oplysningerne bliver behandlet

- oplysningernes oprindelse, hvis det ikke er fra den registrerede selv (fx
referencer eller sociale medier)

- retten til at indgive en klage til Datatilsynet

- forekomsten af automatiske afggarelser (fx hvis ansggninger bliver automatisk
afvist pa baggrund af forskellige kriterier og herunder profilering af ansggere)

Arbejdsgiver skal kunne dokumentere, at oplysningsforpligtelsen er overholdt. Det
er ikke tilstraekkeligt blot at have oplysningerne liggende pa en hjemmeside, som
den registrerede selv skal finde.
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Sociale medier

Arbejdsgiver ma gerne hente og behandle personoplysninger fra sociale medier
(fx LinkedIn, Facebook mm.)

Gar arbejdsgiver det, skal der oplyses om det fx i persondatapolitikken.

Det er tillige en forudseaetning, at der kun behandles oplysninger, der er
ngdvendige og afgraensede til det formal, hvortil de er indhentet.

Arbejdsgiver skal altsa ogsa ift. sociale medier have en legitim grund til
behandlingen.

Seerligt i forhold til opsagte medarbejdere er denne forpligtelse vaesentlig at veere
opmeaerksom pa.
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Indsigtsret

Medarbejderen har ret til at fa at vide, hvilke personoplysninger der behandles og
formalet med behandlingen.

Formalet er at give medarbejderen mulighed for at se, hvilke personoplysninger
arbejdsgiveren behandler om den pagaeldende, og derved skabe mere
gennemesigtighed omkring, hvordan personoplysninger behandles, sa
medarbejderen kan kontrollere, at personoplysningerne er korrekte og i gvrigt
behandles lovligt.
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Indsigtsret - eksempel

En medarbejder anmoder om indsigt i de oplysninger, som arbejdsgiveren
behandler om hende. Arbejdsgiveren giver herefter medarbejderen en liste, hvor
det er anfart, hvilke typer af oplysninger virksomheden behandler.

Pa listen star eksempelvis "navn”, "adresse” og "fagforeningsmaessigt
tilhgrsforhold”, men selve personoplysningerne fremgar ikke af listen.

Ved blot at udlevere en liste over typer af oplysninger, som virksomheden
behandler, har medarbejderen ikke faet mulighed for at kontrollere, om
oplysningerne er rigtige, og forpligtelsen til at give indsigt er derfor ikke opfyldt.
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Indsigtsret — afgarelse fra Datatilsynet

En ansgger bliver, som led i sin ansggning til et job, bedt om at tage en
personprofil-test, hos et eksternt rekrutteringsbureau.

Ansgger far afslag pa sin jobansggning, og sgger derefter om indsigt i sin
personprofil hos rekrutteringsbureauet. Det afslar firmaet, med den begrundelse,
at ansgger ikke er uddannet i den pagaeldende profil.

Herefter klager ansgger til Datatilsynet, som giver ansgger medhold i, at indholdet
af en personprofil ogsa er omfattet og skal udleveres pa baggrund af en
indsigtsbegeering.

| mellemtiden sletter rekrutteringsbureauet profilen. Hvilket giver anledning til, at
Datatilsynet udtaler alvorlig kritik og indstiller firmaet til en bgde, med
begrundelsen, at firmaet, med sletning af profilen, har frataget den registrerede
retten til at fa indsigt i de oplysninger der behandles.
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Indsigtsret — afgarelse fra Datatilsynet

En registreret klagede til Datatilsynet over, at en arbejdsgiver ikke vil
imgdekomme en indsigtsbegeering pa notater, breve og e-mails den pagaeldende
havde udarbejdet som led i sit anseettelsesforhold/funktion. Arbejdsgiver havde
givet indsigt i alle personoplysninger der blev behandlet, og bad den registrerede
preecisere hvad der gnskedes herudover (afgreense begaeringen om indsigt til
relevante oplysninger)

Datatilsynet gav arbejdsgiver medhold, idet indsigtsbegaeringen i alt materiale
udarbejdet og sendt som led i den ansattes funktion blev anset for overdreven og

grundlgs.

Datatilsynet tillagde det ikke betydning, at den registrerede udbad sig
oplysningerne i forbindelse med en mulig sag mod arbejdsgiver.
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Indsigtsret — ikke ngdvendigvis alt

Indsigtsretten omhandler ikke ngdvendigvis alt

Interne overvejelser og vurderinger i HR eller af leder om et anseettelsesforhold
eller oplysninger, der ma formodes at kunne stille arbejdsgiver svagere fx i en
lanforhandling, vil, som udgangspunkt, kunne undtages fra indsigtsretten.

Det samme kan ggare sig geeldende for notater, breve og e-mails en medarbejder
har udfserdiget, underskrevet og sendt mm., som led i sin opgavevaretagelse.

Arbejdsgiver vil i den situation kunne afsla at give en medarbejder eller tidligere
ansat indsigt i dokumenterne med henvisning til, at henvendelsen er overdreven
eller &benbart grundlgs.

Man kan altsa ikke via indsigtsretten opna en form for "aktindsigt” fx til brug for en
sag mod sin arbejdsgiver (NB! Lovgivning om aktindsigt geelder i gvrigt kun pa det
offentlige omrade — og er ikke en del af GDPR).
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Berigtigelse

Retten til berigtigelse betyder at registrerede har ret til at fa urigtige
personoplysninger om sig selv rettet.

Det betyder blandt andet, at arbejdsgiver ikke ma afvise at supplere f.eks. en
personalesags oplysninger med yderligere oplysninger, hvis det vil ggre sagen
mere fuldstaendig og/eller ajourfart.



alil

Sletning

Retten til sletning indebaerer, at den registrerede — med visse undtagelser — har
ret til at fa slettet oplysninger om sig selv.

Den registrerede har ret til at fa sine personoplysninger slettet uden ungdig
forsinkelse, hvis et af fglgende forhold ger sig geeldende:

- Det er ikke leengere ngdvendigt for arbejdsgiver at have oplysningerne om den
ansatte af hensyn til de formal, hvortil oplysningerne er indsamlet

- Arbejdsgiveren har baseret sin behandling pa et samtykke, og den ansatte
traekker sit samtykke tilbage, og der ikke er en anden hjemmel til behandlingen

- Arbejdsgiveren kan ikke lovligt behandle oplysningerne

- Arbejdsgiveren er forpligtet til at slette oplysningerne som fglge af EU-
lovgivning eller national lovgivning

- Arbejdsgiveren er forpligtet til at slette oplysningerne som konsekvens af, at
den ansatte udgver sin ret til indsigelse mod behandlingen
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Sletning - undtagelser

Der er en raekke undtagelser for adgangen til at fa slettet oplysninger.

Personalehistorik

En arbejdsgiver er eksempelvis ikke forpligtet til at slette oplysninger, hvis
opbevaring er ngdvendig af hensyn til at kunne dokumentere historikken i en
personalesag, eller hvis det fglger af lov, at arbejdsgiver skal opbevare
oplysningerne.

Dokumentationskrav
Dette geelder fx i forhold til Ianoplysninger, hvor der er skatteretlige regler, som
arbejdsgiveren skal overholde i forhold til indberetning af oplysninger til SKAT.

Retskrav

Ligeledes, hvis arbejdsgiveren har brug for oplysningerne i forbindelse med en
sag om afskedigelse, vil arbejdsgiveren kunne afvise at slette oplysningerne, hvis
disse er ngdvendige for at fastleegge et eventuelt retskrav.
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Indsigelse mod behandling

Retten til indsigelse indebeerer, at den registrerede har ret til — af grunde, der
vedrarer den pagaeldendes seerlige situation — at g@re indsigelse mod en ellers
lovlig behandling af sine personoplysninger.

Der vil som regel skulle veere tungtvejende grunde til, at en arbejdsgiver skal
efterkomme en anmodning om ikke at behandle en oplysning, forudsat at
arbejdsgiver kan fremvise et legitimt formal og at arbejdsgivers interesse i
behandlingen overstiger den registreredes interesser i at behandlingen ikke finder
sted.

Hvis arbejdsgiver ved en ny vurdering kommer frem til, at behandlingen fortsat er
ngdvendig, skal arbejdsgiveren kunne redeggare for dette over for den ansatte,
ved at redeggre for den foretagne, konkrete, vurdering af hensynene, og hvorfor
arbejdsgiveren ikke mener at indsigelsen kan imgdekommes.
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Indsigelse - eksempel

Eksempel
Arbejdsgiver viser navn og arbejdskontaktoplysninger pa ansatte, pa sin abne
hjemmeside.

En medarbejder gnsker, af personlige grunde, ikke at fa vist sit navn og sine
kontaktoplysninger pa virksomhedens abne hjemmeside.

| den situation SKAL arbejdsgiver overveje, om arbejdsgivers legitime interesser
overstiger medarbejderens interesse i at vise oplysningerne.

| arbejdsgivers overvejelser skal bl.a. indga hvad formalet er med at vise
oplysningerne - og ngdvendigheden. Er det fx en saelger hos en bilforhandler eller
en kok i kantinen.

Hvis arbejdsgiver ender op med at fastholde at vise oplysningerne, har
medarbejderen mulighed for at klage over afgagrelsen til Datatilsynet.
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Behandling af
oplysninger under
rekrutteringsprocessen
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Jobansggning og CV

Oplysninger i jobansggning og CV

Under rekrutteringsprocessen ma arbejdsgiver behandle de personoplysninger,
ansgger pa eget initiativ aktivt overlader til arbejdsgiver i forbindelse med
fremsendelse af en jobansggning, herunder selve ansggningen og CV.

Referencer kan indhentes mod afgivelse af samtykke

Indhentelse af oplysninger fra fx tidligere og nuveerende arbejdsgivere kan ske
med ansggerens samtykke. Ansgger skal, i givet fald, oplyses om, hvorvidt der
alene indhentes oplysninger om fx anseaettelsestidspunkt, arbejdsopgaver og
lignende "neutrale” oplysninger, eller om der ogsa vil blive indhentet oplysninger
af mere subjektiv karakter fx ansggerens faglige eller sociale kompetencer,
fglsomme oplysninger eller oplysninger om strafbare forhold.

Oplysning om at ansgger sgger nyt job er som udgangspunkt fortrolig
Nar der skal indhentes samtykke skyldes det, at selve det at en ansgger sgger
nyt job bliver betragtet som en oplysning, det ikke er tilladt at videregive (fx til
tidligere eller nuveerende arbejdsgiver), uden ansggeres tilladelse.
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Straffeattest, bgrneattest, personlighedstest

Straffeattester og bgrneattester

Arbejdsgiver ma kun anmode eller indhente oplysninger om ansggers eventuelle
strafbare forhold, hvis det er relevant i forhold til den stilling, som den
pageeldende ansgger om, og hvis det er realistisk, at vedkommende kan komme i
betragtning til stillingen.

Personlighedstest

Forudseetter ansggerens aktive medvirken, og vil normalt ikke omhandle
oplysninger af fglsom karakter. Hvis testen indeholder falsomme
personoplysninger, kan arbejdsgiver, forud for gennemfgrelse af testen, indhente
ansggers samtykke til behandlingen.
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Oplysninger pa sociale medier

Oplysninger pa sociale medier

Arbejdsgiver kan indsamle og anvende relevante offentligt tilgaengelige
oplysninger, som jobansgger har offentliggjort om sig selv, fx pa de sociale
medier.

Krav om saglighed og proportionalitet!

Selvom oplysningerne er offentliggjort af ans@ggeren selv, skal behandlingen altid
begreenses til oplysninger, der er saglige og proportionale i forhold til formalet
med indsamlingen.

Krav om iagttagelse af oplysningspligten!
Behandler arbejdsgiver oplysninger om ansggere fra sociale medier, er det
desuden et krav, arbejdsgiver oplyser ansgger om det.
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Ansggere der ikke far tilbudt stillingen

Opbevaring af oplysninger om ansggere
Oplysninger (ansggning, CV mm.) om ansggere der ikke far tilbudt stillingen skal,
som udgangspunkt, slettes, nar stillingen er besat.

Nogle gange ngdvendigt at kunne dokumentere et konkret
rekrutteringsforlgb

Arbejdsgiver kan komme i en situation, hvor det kan veere ngdvendigt at
dokumentere et konkret rekrutteringsforlgb, fx fordi arbejdsgiveren bliver mgdt
med indsigelse om fx diskrimination. Det vil som udgangspunkt blive betragtet
som et sagligt formal med at beholde oplysningerne i en periode.
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Helbredsoplysninger

Helbredsoplysninger

Arbejdsgiver ma som udgangspunkt ikke behandle helbredsoplysninger i
forbindelse med rekruttering, dog giver helbredsoplysningsloven i visse situationer
mulighed for at arbejdsgiver kan behandle helbredsoplysninger, fx, hvis
oplysningerne er ngdvendige for at arbejdsgiver kan vurdere ansggers mulighed

for at bestride jobbet.

Det er sdledes et krav, at oplysningen skal have vaesentlig betydning for
vurderingen af ansggers evne til at varetage jobbet.
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Ansggere — eksempel, sociale medier

| forbindelse med rekruttering af en ny medarbejder, indhenter arbejdsgiver
oplysninger om tidligere ansaettelser pa LinkedIn og pa Facebook kan
arbejdsgiver se, at ansgger var igennem en skilsmisse for 1 ar siden.

Oplysningerne noteres i sagen, og arbejdsgiver undlader at informere ansgger
om, at der bliver indhentet oplysninger fra sociale medier.

Krav om saglighed og proportionalitet

Det vil dels veere i strid med oplysningsforpligtelsen, altsa arbejdsgivers pligt til at
informere en ansgger om, at der vil blive indhentet oplysninger fra sociale medier
og dels, veere i strid med kravet om saglighed og proportionalitet ift. oplysningen
om skilsmisse, da den oplysning ma formodes at vaere irrelevant for, om en
ansgger kan bestride stillingen.
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Behandling af oplysninger under ansaettelsen

Som tidligere naevnt, kan arbejdsgiver behandle en reekke oplysninger om
medarbejderen, som led i den almindelige administration af et ansaettelsesforhold.

Fglsomme personoplysninger
Behandling af fglsomme personoplysninger (fx fagforening, helbredsoplysninger)
vil ofte kreeve udtrykkeligt samtykke fra medarbejder.

Dog kan det arbejdsgiver i nogle situationer have mulighed for at registrere
fglsomme oplysninger uden samtykke, hvis det fglger af anden lovgivning, fx
refusioner efter § 56 i love om sygedagpenge eller arsager til afskedigelse iht.
funktionaerlovens § 2, og § 12.

Ogsa i andre situationer kan arbejdsgiver behandle falsomme oplysninger, hvis
retskrav skal fastlaegges fx som fglge af en arbejdsskade.

| alle tilfeelde kraever det en konkret og individuel vurdering af, om en given
oplysning ma behandles.
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MUS, APV, medarbejdertilfredshedsundersggelser

MUS-skemaer.

Oplysninger der noteres ned i et MUS-skema er omfattet af
databeskyttelsesforordningens regler.

Som udgangspunkt kan almindelige personoplysninger i skemaet behandles uden
samtykke. Hvis der er fglsomme oplysninger, vil den eneste undtagelse til
forbuddet mod behandlingen som udgangspunkt veere et samtykke fra
medarbejderen.

Arbejdspladsvurderinger, medarbejdertilfredshedsundersggelser, m.v.
Er oplysningerne personhenfgrbare er de omfattet af
databeskyttelsesforordningens regler.

Behandling af falsomme personoplysninger kan kun ske mod samtykke.
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Advarsler, sygefraveer

Advarsler
Datatilsynet accepterer ubegraenset opbevaring (sa laenge anseettelsesforholdet
bestar), som del af historikken i personalemappen.

Sygefraveer
Oplysninger om sygedagpengerefusion vil kunne opbevares indtil krav om
eventuel tilbagebetaling er foreeldet.

Oplysning om sygefraveeret kan til gengaeld opbevares ubegreenset (sa leenge
ansaettelsesforholdet bestar) som del af historikken i personalemappen.
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Arbejdsgivers videregivelse til TR

Videregivelse af oplysninger til tillidsrepraesentanten

Arbejdsgiver vil i flere tilfeelde have mulighed for at videregive oplysninger om
ansatte til tillidsrepraesentanten med det formal, at tillidsrepreesentanten kan
udfgre sine opgaver, herunder opgaver der fglger af overenskomsten.

Jfr. standardoverenskomstens aftale om fagligt arbejde §§ 2 og 3
ved anseettelse af nye medarbejdere, forflytning, afskedigelse, lgnnedseettelser,
advarsler og bortvisning.
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Offentligggrelse pa virksomhedens hjemmeside

Arbejdsrelaterede oplysninger

Arbejdsgiver har, som udgangspunkt, lov til at offentligggre arbejdsrelaterede
oplysninger om de ansatte pa sin hjemmeside. Det er fx navne, arbejdsomrader
og kontaktoplysninger (med mulighed for at gare indsigelse).

Oplysninger af privat karakter

Offentliggarelse af oplysninger af privat karakter fx privatadresse, privat telefon og
e-mail og oplysninger om fritidsinteresser eller andre oplysninger om private
forhold vil sjeeldent veere sagligt og kraever som hovedregel samtykke.
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Medarbejderfoto pa virksomhedens hjemmeside

@nsker arbejdsgiver at vise et portraetfoto pa sin abne hjemmeside, vil det, som
udgangspunkt kreeve et samtykke fra medarbejder.

Traekkes et samtykke tilbage, skal portraetfoto fijernes fra hjemmesiden.

Der kan veere konkrete situationer, hvor arbejdsgiveres interesser i at
offentliggare et foto af en medarbejder pa hjemmesiden vejer tungere end
medarbejderens interesser, i sa fald vil billedet kunne offentliggeres uden
samtykke, og det vil veere tilstraekkeligt at oplyse den ansatte om det.
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Billeder af ansatte | materialer til markedsfaring

@nsker arbejdsgiver at benytte billeder af ansatte i materiale til markedsfgring
kreever det som udgangspunkt samtykke.

lgen betyder samtykke, at safremt samtykket traekkes tilbage, sa skal fx pjecer,
reklamer eller andet, offentliggjort som filer pa hjiemmesiden fjernes.

| den situation kan det i stedet overvejes, at udfeerdige en aftale (modelkontrakt)
med medarbejderen, hvor det aftales, hvilke fotos der ma bruges, hvad de ma
bruges til og hvor leenge.
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Fotos paintranet (intern telefonbog)

Afhaengig af de konkrete omstaendigheder vil en arbejdsgiver kunne laegge
billeder af de ansatte pa intranet uden forudgaende samtykke, men med

oplysning herom og ret til at ggre indsigelse.
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Videregivelse af oplysninger pa arbejdspladsen

Videregivelse af oplysninger om fraveer internt pa arbejdspladsen.

Oplysning om fraveer kan fx veere oplysninger om afholdelse af ferie, fridage eller
sygdom.

Oplysning om sygdom
Oplysning om fraveer pa grund af sygdom uden naermere oplysninger herom vil
ikke veere blive anset som en fglsom oplysning.

Hvis oplysninger om sygefraveer/sygdom indeholder sa preecise og konkrete
oplysninger, at der siges noget specifikt om den ansattes helbredsforhold, vil det
udgare en helbredsoplysning, der som udgangspunkt ikke ma videregives.
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Videregivelse af oplysning om fertilitetsbehandling
— afggrelse fra Datatilsynet

En medarbejder, som var i fertilitetsbehandling, havde drgftet sit skanebehov med
sin temaleder.

Teamleder sendte en e-mail ud til hendes afdeling (51 modtagere), hvor der blev
orienteret dels om de aftale skanebehov og dels arsagen, som var
fertilitetsbehandling.

Datatilsynet har udtalt alvorlig af kommunen for videregivelse af ungdvendig
oplysninger om en ansat, nemlig det forhold, at medarbejderen var |
fertilitetsbehandling, en oplysning som matte anses for at vaere en fortrolig
oplysning, som der ikke var hjemmel til at videregive til afdelingens medarbejdere.
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Videregivelse af oplysninger om fratraedelse

Videregivelse af oplysninger om fratreedelse/afskedigelse
Arbejdsgiver kan have en vaesentlig interesse i at informerer de ansatte om, at en
medarbejder er fratradt, fx for at hindre rygtedannelse.

Det vil derimod som udgangspunkt ikke veere ngdvendigt, at oplyse om
baggrunden for afskedigelsen.
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Videregivelse af oplysninger om arsag til
fratreedelse — afgarelse fra Datatilsynet

Afggarelse fra Datatilsynet om arbejdsgivers videregivelse af oplysninger om
en tidligere medarbejder

En borger klagede til Datatilsynet over, at borgerens tidligere arbejdsgiver
uberettiget havde videregivet oplysninger til vicksomhedens kunder om borgeren.

Virksomheden havde ved e-mails oplyst to af virksomhedens kunder om, at den
tidligere medarbejder havde begaet og erkendt at have begaet strafbare forhold i
anseettelsen, og uddybende at have beskrevet, hvordan det strafbare forhold om
svindel skulle veere blevet begaet.

| dette tilfeelde vurderede Datatilsynet, at der var tale om uberettiget videregivelse
af oplysninger om strafbare forhold.

Datatilsynet har anmeldt virksomheden til politiet og indstillet til en bade pa kr.
400.000.
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Opbevaring af oplysninger om tidligere
medarbejdere

Hovedregel
Sa leenge, der er et administrativt behov/sagligt formal - og op til 5 ar, jfr. den
almindelige foreeldelsesfrist.

Dokumentation af historik i en personalesag

Datatilsynet har i flere konkrete sager udtalt, at hensynet til at kunne dokumentere
historikken i en personalesag matte anses for et sagligt formal. Det kan ogsa
folge af anden lovgivning, at der er krav om at opbevare oplysninger i en periode
fx i forhold til lanoplysninger og indberetning til SKAT.

Retskravsreglen

Endvidere kan arbejdsgiver have behov for at opbevare oplysninger, som er
ngdvendige for at fastleegge et eventuelt retskrav, som fglge af afskedigelsen eller
| tilfeelde af en arbejdsulykke.
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Kontrol af medarbejdere
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Kontrol af medarbejdere og den faglige
repraesentants rolle

Finansforbundet har den opfattelse og generelle holdning, at indfgrelse af
kontrolforanstaltninger generelt altid bar dragftes med den faglige repraesentant inden

Iveerkseettelse
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Kontrolforanstaltninger omfattet af ledelsesretten

Kontrol med medarbejdere er som udgangspunkt omfattet af den almindelige
ledelsesret og indebaerer som regel, at der behandles personoplysninger.

Arbejdsredskaber
Fx smartphones, computere, tablets og GPS’er gar det muligt for arbejdsgivere at
kontrollere ansatte pa arbejdspladsen og hjemme.

Indfarelse af kontrolforanstaltninger er underlagt en raekke krav:

 Lovligt, gennemsigtigt, sagligt begrundet i driftsmaessige arsager og rimelige
formal

« Ma ikke veere kreenkende for medarbejder

« Ma ikke forvolde tab eller neevnevaerdig ulempe

Medarbejder kan ikke samtykke til kontrolforanstaltninger.
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TV-overvagning

Ma foretages, safremt der er en saglig grund til det, og ma ikke omfatte mere end
ngdvendigt.

Udover de almindelige regler for tv-overvagningsloven (skilthing mm), har
arbejdsgiver pligt til at oplyse de ansatte om, at der foretages tv-overvagning,
formalet med tv-overvagningen og om, i hvilke tilfeelde optagelserne kan blive
gennemgaet og videregivet til politiet.

Der skal desuden oplyses om, hvor leenge optagelserne opbevares.
Informationen skal gives forudgaende. Nye medarbejdere skal orienteres i

forbindelse med deres ansaettelse, eller senest nar de begynder at arbejde i tv-
overvagede lokaler.
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Logning af brug af internet og e-mails

Logning af medarbejderes brug af internettet og e-mails
Arbejdsgiver kan, under visse betingelser, registrere (logge) medarbejderes
hjemmesidebesag og efterfalgende gennemga hjemmesidebesgg og e-mails.

Medarbejdere skal pa forhand veere informeret om, at registreringen/logningen
finder sted og, at registrering af hjemmesidebes@g og brug af e-mails eventuelt
kan blive gennemset, som led i en kontrol ved mistanke om brug i strid med
arbejdspladsens retningslinjer.

Tidligere medarbejderes e-mails

Nar en medarbejder er fratradt og ikke leengere kan fa adgang til sin personlige e-
mailkonto pa arbejdspladsen, ma e-mailkontoen kun holdes aktiv i en periode, der
er sa kort som mulig og kan maksimalt vaere pa 12 maneder. Ved fratreedelse bar
der indseettes et autosvar om medarbejderens fratreeden og eventuel anden
relevant information. Den tidligere medarbejder skal oplyses om, at kontoen
holdes aktiv i en periode og formalet hermed.
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Optagelse af telefonsamtaler til kontrolformal

Som hovedregel kan telefonsamtaler kun optages, hvis der er givet samtykke fra
de registrerede. Dog kan arbejdsgiver, hvis formalet fx er at sikre, at man
overholder anden lovgivning fx reglerne vedragrende hvidvask, optage
telefonsamtaler internt mellem medarbejdere og mellem medarbejdere og kunder
uden at der forinden er afgivet samtykke.

Hvis telefonsamtaler optages, skal medarbejder oplyses om det samt, om
formalet med optagelsen og medarbejderens rettigheder i gvrigt.

Optagelse kan ligeledes ske uden samtykke, hvis det er ngdvendigt for at kunne
dokumentere mgdet, og en telefonoptagelse vurderes som den eneste reelle
mulighed for det.
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Overvagning kan indebeere en gget risiko for
ansatte

Omfattende overvagning af medarbejdere kan indebeere en gget risiko for
medarbejderes rettigheder og frinedsrettigheder.

Evt. krav om konsekvensanalyse

Afhaengig af overvagningens omfang og karakter kan der veere krav om, at
arbejdsgiver, forinden overvagningen ivaerksaettes, skal udarbejde en
konsekvensanalyse, som skal belyse risikoen for de registrerede.

Hovedreglen er, at der altid skal udarbejdes konsekvensanalyse, hvis
behandlingen sandsynligvis vil indebaere en hgj risiko for medarbejderne.
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Involvering af den faglige repraesentant

Krav om at registrerede hgres inden iveerkseettelse

Hvis der i en konkret situation er krav om udarbejdelse af konsekvensanalyse, er
det et krav, at de registrerede, eller repraesentanter for de registrerede, som del af
analysen bliver hgrt om den pateenkte behandling, forinden den ivaerkseettes.

Finansforbundet finder at den faglige repraesentant vil udggre den naturlige
repraesentant for medarbejderne til at drgfte konsekvensanalysen med.

Viser en konsekvensanalyse en hgj risiko, som ikke kan nedbringes, vil der tillige
veere krav om, at den pataenkte behandling foreleegges Datatilsynet, til deres
godkendelse, inden behandlingen kan iveerkseettes.
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Konsekvensanalyse

Hvornar der skal udarbejdes konsekvensanalyse i forbindelse med
anseettelsesforhold, er der, i GDPR-verdenen, meget delte opfattelser og
meninger om.

Nogle er af den opfattelse, at enhver form for overvagning/kontrol kreever
udarbejdelse af konsekvensanalyse, mens andre mener, at der skal mere til.
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Konsekvensanalyse

Som rettesnor i forhold til den vurdering har vi Det Europeeiske
Databeskyttelsesrads vejledning om konsekvensanalyse, hvor
konsekvensanalyse ved overvagning i ansaettelsesforhold er naevnt som
eksempel:

"En virksomhed overvager systematisk sine ansattes aktiviteter, herunder deres
arbejdsplads, internetaktiviteter osv.”

EDPBs begrundelse i dette tilfeelde er, at der dels er tale om systematisk
overvagning (af starre omfang) og dels tale om oplysninger om sarbare
registrerede (ansatte, som er i et ulige magtforhold ift. deres arbejdsgiver).
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Venter pa afgarelser, der kan afklare retspraksis

Vi mangler endnu at se sager og afggrelser pa omradet, vi har derfor ikke nogen
klar retspraksis, vi kan leene os op ad.

Hvis | er i tvivl om overvagning finder sted, og hvis det gar, om omfanget og arten,
sa vil SU veere et sted at bringe det op med ledelsen.
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Hjemmearbejdspladser

Aftale om hjemmearbejdsplads
Fortrolige og falsomme personoplysninger ma ikke behandles pa
hjemmearbejdspladser uden aftale herom mellem arbejdsgiver og medarbejder.

Arbejdsgivers forpligtelser i forhold hjemmearbejdspladser
Arbejdsgiver skal konkret sikre sig, at sikkerhedskrav overholdes.

Samme krav til sikkerhed og sikkerhedssystemer pa hjemmearbejdspladser som
pa arbejdspladsen.

Lagring af dokumenter lokalt (p& enheden)

Enhed eller filer skal veere krypteret. Ingen andre (og ej heller bgrnene..) ma fa
adgang til enheden

Filer/dokumenter uploades til centrale systemer, sa snart det er muligt.
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Hjemmearbejdspladser

Fysiske dokumenter med personoplysninger
Eventuelle fysiske dokumenter med personoplysninger skal kunne lases inde, og
kunne skaffes sikkert af vejen

Arbejdsgivers kontrol af sikkerhed pa hjemmearbejdspladser
Det er uklart, hvordan praecist en arbejdsgiver skal kunne gennemfgre kontrol af,
at sikkerheden ved en hjemmearbejdsplads er tilstraekkelig.

Medarbejdere har hgjere grad af privatlivsbeskyttelse pa hjiemmearbejdspladsen i
forhold til kontrolmuligheder — kontrol ma derfor, som udgangspunkt, forega pa
afstand.

Og hertil kommer sa hele problematikken omkring fysisk indretning af
hjemmearbejdspladser — men det er en helt anden snak, som ma blive en anden
gang ©
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Opsamling
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Art. 6/886 0g 12 Art.9/8870g 12 + Art. 6 Art. 10/88 Art. 87 /811

Almindelige oplysninger (ikke Falsomme oplysninger Oplysninger om straffedomme og Personnummer

udtgmmende) (udtgmmende) lovovertraedelser

» Navn og adresse » Race eller etnisk oprindelse > Oplysninger om begaet » cpr-nummer
» Civilstand (men ikke nationalitet) strafbart forhold eller
> @konomi > Politisk, religigs eller filosofisk politianmeldt
» Uddannelse og tidl. overbevisning » Oplysninger om fx

Beskaeftigelse » Fagforeningstilhgrsforhold rettighedsfrakendelse
» Le@n og skatteoplysninger » Genetiske og biometriske data > Oplysninger om straffeattest
» Kontonummer » Helbredsoplysninger > Adresse i feengsel
> Billeder og optagelser » Seksuelle forhold eller
» Pensionsinfo orientering

Behandlingshjemmel Behandlingshjemmel Behandlingshjemmel Behandlingshjemmel

- Samtykke - Udtrykkeligt samtykke - Udtrykkeligt samtykke - Falger af lovgivningen
- Kontrakt - Oplysninger offentliggjort - Streng interesseafvejning - Samtykke
- Retligt forpligtelse - Retskrav eller arbejdsretlig ("klart overstiger hensynet til - Betingelser for behandling af
- Arbejdsretlig forpligtelse eller forpligtelse eller rettighed de interesser der begrunder fglsomme oplysninger er
rettighed efter anden - Interesseafvejning hemmeligholdelse”) opfyldt
lovgivning eller kollektiv
overenskomst
- Interesseafvejning
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Afslutning

Spargsmal her til sidst?

Og ellers tak fordi du var med. Husk, at du kan altid skrive til os, hvis du har
spargsmal, brug for rad.

GDPR@finansforbundet.dk



mailto:GDPR@finansforbundet.dk
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